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Avertissement concernant la confidentialité

Ce rapport de stage contient quelques informations internes de Proxiad (procédures, outils et
autres données) qui, pour I'entreprise, restent sensibles.

En respect des regles de confidentialité en vigueur chez Proxiad, ces éléments ont été
manipulés avec soin. Certaines parties utiles y figurent sous forme anonymisée, d'autres ont
été légerement modifiées ou méme coupées pour éviter toute exposition indésirable.

Le document est prévu uniguement pour I'équipe pédagogique et le jury du BTS SIO, afin qu'ils
puissent évaluer la période de stage de maniere objective.

En dehors de ce cadre, toute diffusion ou reproduction, méme partielle, est interdite sans
accord écrit préalable de Proxiad.

Internship Report Introduction

As part of my first-year internship for the BTS SIO (Services Informatiques aux Organisations)
program, | had the opportunity to work at Proxiad, a company specializing in IT services and
consulting. My role during this internship was focused on system and network administration,
which allowed me to gain valuable experience in managing IT infrastructures, ensuring
network security, and supporting users.

This report is structured into three main chapters. The first chapter presents the company and
its IT environment, including the infrastructure and tools | worked with. The second chapter
outlines the objectives of my internship, and the expectations set by my supervisor. Finally, the
third chapter details the tasks | completed, the challenges | encountered, and the solutions |
implemented.

This internship has been a significant step in my professional development, providing me with
practical skills and a deeper understanding of the IT field.

1 Etude de Uexistant

1.1 Présentation de Uentreprise, de son activité et de la DSI

Nom de l'entreprise : Proxiad

Forme juridique : Société par Actions Simplifées (SAS)

Date de création : 1997

Siege social : 47 Rue de Ponthieu, 75008 Paris

Effectif : 1300 collaborateurs

Secteur d’activité : Entreprise de Services du Numérique (ESN)

Code APE : 62.02A — Conseil en systémes et logiciels informatiques

Présence géographique : En France avec 11 agences et a l'international avec 5
agences en Bulgarie, Macédoine, Maroc et Tunisie.
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Proxiad est une ESN spécialisée dans le conseil et I'ingénierie informatique. Elle accompagne

ses clients dans la transformation numérique de leurs systemes d’information (SI), en

proposant des solutions sur mesure dans :

- Lapplicatif : conseil & audit, I'applicatif, la big data ;

- Llinfrastructure : systémes & réseaux, le cloud, le grid computing, les architectures ;

- La cybersécurité : conseil & stratégies, I'intégration, réponse aux incidents, SOC ;

- Le DevOps : Automatisation, Intégration continue, DevSecOps ;

Elle intervient dans de nombreux secteurs d’activité, tels que la banque, I'assurance, la santé,

la distribution, I'industrie ou encore les services publics.
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J'effectue mon stage au sein de la Direction des Systemes d’Information (DSI) de Proxiad, qui

a son siege a Paris. Ce service est fondamental pour I'entreprise puisqu'il gére et fait évoluer

le systéme d’information au sein de la société. En méme temps, il veille a la sécurité,

disponibilité, et performance des infrastructures.

La DSI posséde une équipe dotée des réles suivants :

- Le Directeur des Systemes d’Information (DSI) : Il pilote tous les projets internes et

définit les orientations technologiques nécessaires pour la société tout en s'assurant

que les outils informatiques de la société répondent aux besoins.

- L'adjoint DSI, aussi nommé Responsable de la Sécurité des Systemes d’Information
(RSSI) : Il aide le DSI dans la gestion quotidienne. Au quotidien, il gére la cybersécurité,

le RGPD et les normes ISO 27001 ainsi qu’il fait le pilotage de certains projets

transverses.
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- Le Référent Technique : Il apporte une expertise technique pour les outils qui sont en
place et les choix techniques qui ont été faits. Il aide I'équipe sur les enjeux difficiles et
participe a la conception des architectures des nouvelles solutions.

- Un Administrateur Systémes & Réseaux : C’est un spécialiste qui gére I'infrastructure
: serveurs, réseaux, virtualisation, sauvegardes et supervision. Il intervient également
sur les projets informatiques du service.

- Le Technicien Support : assiste les utilisateurs avec des problémes matériels et
logiciels, configure des postes de travail, gére les tickets d'incidents et aide a gérer
I'inventaire des équipements informatiques.

Au-dela de son périmetre local, la DSI du siege centralise également la gestion et la
coordination des services informatiques des agences régionales de Proxiad (Lyon, Nantes, Aix-
en-Provence, Strasbourg, etc....).

Afin d’assurer une cohérence technique et organisationnelle entre tous les sites, une réunion
hebdomadaire est organisée avec les équipes informatiques des agences. Ces échanges
permettent de :

- Suivre et rendre compte des progres sur les projets ;
- Coordonner les interventions techniques ;

- Résoudre les besoins particuliers des agences ;

- Standardiser les configurations et les pratiques.

1.2 Présentation du contexte informatique

La DSI de Proxiad gere un parc d'ordinateurs portables fonctionnant sous Windows 11
Professionnel et reliés au domaine Active Directory et gére avec des stratégies de groupe
(GPO).

L'infrastructure est virtualisée avec VMware ESXi, les services majeurs étant hébergés dans des
Machines Virtuelles (VM) : Active Directory, serveur de fichiers, serveur d’impression et
serveur de rebond. Un serveur NAS Synology permet la sauvegarde quotidienne des machines
via Veeam selon une rotation définie.

Un pare-feu en Haute Disponibilité (HA) de type Sophos et des VLANs pour le filtrage des flux
(utilisateurs, invités, serveurs) segmentent le réseau interne. L'accés distant s'effectue de
maniére sécurisée via VPN. Des réseaux Wi-Fi professionnels avec authentification différenciée
sont également disponibles aux collaborateurs et aux invités.

La DSI gére ses projets et support via un systéme de ticketing interne Redmine. Microsoft 365
(Pack Office, Teams, SharePoint, OneDrive) est utilisé au quotidien. Des bases de données
internes comme Microsoft SQL Server ou MariaDB alimentent les applications métiers. La
protection est gérée par I'outil ESET, tandis que la supervision des ressources critiques est
réalisée par Centreon.
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2 Cahier des charges

2.1 Descriptions des objectifs du stage

L'objectif central de cette mission est la refonte compléte de la gestion du parc informatique,
avec un accent particulier mis sur la cybersécurité et la protection des données. Mes
responsabilités s'articulent autour de quatre axes majeurs :

¢ Gestion de la relation utilisateur et support a distance :

o Etablir un contact direct avec les collaborateurs pour planifier les interventions
techniques.

o Assurer la prise en main des postes de travail via 'outil TeamViewer pour
effectuer les configurations nécessaires sans interrompre durablement
I'activité des utilisateurs.

e Optimisation de la sécurité Endpoint (EDR/AV) :

o SentinelOne : Déploiement de I'agent sur les postes de travail performants
(minimum 16 Go de RAM) pour assurer une détection et une réponse aux
menaces en temps réel.

o ESET: Mise a jour et homogénéisation de |'antivirus sur les postes ne répondant
pas aux criteres de I'EDR, garantissant ainsi une protection de base a jour sur
I'ensemble du parc.

¢ Protection des données (Chiffrement) :
o Vérifier I'activation du chiffrement BitLocker sur tous les postes mobiles et fixes.

o Garantir la sécurité de I'organisation en automatisant la remontée des clés de
récupération dans I'Active Directory pour prévenir toute perte d'accés aux
données.
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2.2 Schémas / Images explicatifs du cahier des charges

Afin de mener a bien la sécurisation du parc, j'ai utilisé un fichier de suivi précis
répertoriant l'ensemble des postes de travail et les collaborateurs associés. Ce
document m'a servi de base pour auditer l'état logiciel de chaque machine et planifier
les actions correctives.

Ca m’a servi également dans le fichier de consolidation de U'entreprise pour savoir si un
collab est toujours affecter a un des pcs renseignés.
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3 Travail accompli

3.1 Présentation approfondie des tadches effectuées

Dans le cadre du projet de déploiement EDR, j'ai pris en charge la mise en conformité
logicielle et sécuritaire du parc. Cette mission a nécessité une organisation rigoureuse
pour traiter chaque poste individuellement tout en assurant un suivi précis de
l'avancement.

A. Pilotage via l'inventaire dynamique

Pour organiser mes interventions, je me suis appuyé sur une liste détaillée au format
Excel regroupant les informations critiques de chaque poste :

o Identification : Nom de l'ordinateur, numéro de série (S/N) et collaborateur
associé.

o Suivi de l'état : Utilisation de colonnes de statut ("A faire" / "Fait") pour piloter le
déploiement en temps réel.

o Audit logiciel : Vérification de la présence et de la conformité de l'agent ESET, de
l'agent SentinelOne et du chiffrement BitLocker.

B. Interventions a distance et remédiation

Une fois les besoins identifiés dans le fichier de suivi, j'ai contacté les collaborateurs pour
planifier une prise en main a distance. L'utilisation de TeamViewer a été indispensable
pour agir sur les postes sans immobiliser physiquement les utilisateurs :

e Segmentation par performance : J'ai installé 'EDR SentinelOne sur les
machines disposant de 16 Go de RAM minimum, tandis que les autres postes ont
recu la derniere mise a jour de l'antivirus ESET.

e Sécurisation des données : J'ai systématiquement vérifié l'activation de
BitLocker et forcé la remontée des clés de récupération dans 'Active Directory
pour prévenir tout risque de perte d'acces.

C. Résultat et reporting

Chaque intervention se concluait par la mise a jour du fichier Excel, permettant a la DSI
d'avoir une vision claire etimmeédiate de la couverture sécuritaire du parc. Cette méthode
a permis de réduire considérablement les vulnérabilités logicielles tout en garantissant
une homogénéité des solutions de protection.
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3.2 Description des problémes rencontrés et démarches de résolution

Tout au long du projet, j'ai été confronté a divers obstacles techniques et
organisationnels. Voici les principaux défis et les solutions mises en ceuvre pour les
surmonter :

1. Indisponibilité ou mobilité des collaborateurs

e Probleme : De nombreux collaborateurs étaient en déplacement ou en réunion,
rendant la planification des interventions difficile sur une période courte de 5
semaines.

o Résolution : J'ai utilisé le fichier de suivi pour marquer les priorités et j'ai instauré une
communication proactive via messagerie interne. L'utilisation de TeamViewer a permis
d'intervenir dés qu'une fenétre de disponibilité se présentait, sans contrainte
géographique.

2. Conflits logiciels lors de l'installation des agents de sécurité

e Probléme : Sur certains postes, d'anciennes solutions antivirus ou des versions
obsoletes d'ESET empéchaient l'installation propre de SentinelOne.

e Résolution : J'ai dO effectuer un nettoyage manuel des registres et utiliser des outils de
désinstallation spécifiques (Uninstaller) avant de procéder au déploiement de la
nouvelle solution.

3. Clés BitLocker manquantes dans I'Active Directory

e Probléeme : Bien que le chiffrement soit actif sur certains postes, la clé de récupération
ne remontait pas automatiquement dans I'AD, créant un risque de perte de données.

¢ Résolution : J'ai exécuté des commandes PowerShell (manage-bde -protectors c: -
adbackup -id {ID du TPM}) pour forcer manuellement la sauvegarde de la clé dans
I'Active Directory et j'ai vérifié la validation du statut dans la console d'administration.
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4 Annexes

4.1 Annexe 1

SentinelOne

APERCU

\users\wstaff\desktop> manage-bde &3

SECURISE

ement de lecteur BitLocker : outil de configuration version 10.0.17134

Copyright (C) 2013 Microsoft Corporation. Tous droits réservés.

Volume C: [Windows)
Tous les protecteurs de clés

TPM :
10
de validation PCR :
0. 2, 4,11

Mot de passe nu

ID :
Mot de passe :

PS C:\users\wstaff\desktop>
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5 Conclusion

5.1 Bilan du travail accompli pour Uentreprise

Le stage a permis a U'entreprise de bénéficier d’'une contribution majeure dans le cadre
d’un projet de sécurisation et d’optimisation du parc informatique. Au cours d’une
période de cinq semaines, plusieurs travaux techniques ont été accomplis, ce qui a
contribué a 'amélioration de la sécurité, de la fiabilité et de la gestion du systeme
d’information.

L'une des premieres contributions a été la remise en conformité de la baie de brassage
de la salle serveur. Cette intervention a permis une nette amélioration de Uinfrastructure
réseau et de la maintenance. Les risques d’erreurs humaines lors des manipulations ont
été réduits grace a un branchement méthodique, un étiquetage normalisé des cables et
une documentation détaillée du plan de cablage.

La deuxieme contribution majeure a été la mise en conformité sécuritaire de l'ensemble
du parc informatique via le déploiement de 'EDR SentinelOne et la mise a jour des
solutions ESET. Cela a permis a l’entreprise :

o D’homogénéiser la protection de ses postes de travail en fonction de leurs
performances matérielles (RAM).

o De sécuriser les données critiques en généralisant le chiffrement BitLocker et en
assurant la remontée systématique des clés de récupération dans UActive
Directory.

o D'identifier et de corriger les vulnérabilités logicielles grace a une gestion
rigoureuse des interventions a distance via TeamViewer.

Tous les travaux ont été achevés dans les délais, respectant la qualité de travail
demandée et le cahier des charges. Le stage a ainsi permis a la DSI :

e D’économiser du temps sur un projet de cybersécurité prioritaire.

o D’optimiser la visibilité sur son parc grace a la création d'un inventaire dynamique
et précis.

e De bénéficier d’'un parc informatique a jour et protégé contre les menaces
modernes.
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5.2 Bilan de mon expérience

Ce stage de cinq semaines m’a permis d’appréhender le métier d’administrateur
systemes et réseaux dans un environnement professionnel exigeant. J’ai eu
Uopportunité de piloter un projet majeur de déploiement EDR (SentinelOne) et de mise
en conformité globale du parc informatique. Cette mission a été déterminante pour le
renforcement de mes compétences techniques, mon autonomie ainsi que mon sens de
Uorganisation.

Cette période m’a également appris a gérer mon temps de maniére efficace et a
hiérarchiser les tAches en fonction des impératifs techniques et des disponibilités des
utilisateurs. Ma mission principale a consisté a sécuriser les postes de travail via le
déploiement de SentinelOne, la mise a jour des solutions ESET et la vérification du
chiffrement BitLocker. Pour ce faire, j'ai d( assurer un support de proximité et une
gestion rigoureuse des interventions a distance.

Je voudrais remercier particulierement M. David CHOUR, mon tuteur de stage, pour sa
disponibilité, ses conseils et la bienveillance qu’il m’a manifesté tout au long de mon
parcours.

Cela me donne également l'occasion d'exprimer mes sinceres remerciements a:

- M. Philippe RENOUF, le Directeur des Systemes d'Information.
- M. Tony HANNON, le Référent Technique.
- M. Aviel CHEMLA, le Technicien Support Informatique.

Pour leur accueil chaleureux, leurs conseils et m’avoir fait confiance en m’accueillant
dans leur équipe. Leurs idées m'ont offert des connaissances et des approches
inestimables qui seront cruciales dans mes futures entreprises.

De plus, j'ai appris des choses trés importantes durant ce stage qui m'aideront dans ma
carriere professionnelle. Cela a été utile sur le plan personnel et professionnel et m'aidera
a mettre en valeur mes compétences aupres d'autres entreprises et a renforcer ma
position dans le domaine des systemes et des réseaux.
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